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1 Johdanto

Internetliikenteen sisaltoa kartoittaneen tutkimuksen mukaan vertaisver-
koissa tapahtuva tiedostojenjako kattaa maailman kaikesta internetliiken-
teestd maanosasta riippuen 49-83 prosenttia (Ipoque 2007). Adnitealan
kansainvélisen etujarjeston (IFP1 2009) arvion mukaan 95 prosenttia inter-
netistd ladattavista musiikkitiedostoista on luvattomia — vain joka kahdes-
kymmenes ladattu musiikkitiedosto olisi nain ollen ostettu. Kotimaiset ky-
selytutkimukset tukevat kasitystéd luvattoman verkkolataamisen yleisyydes-
t4 etenkin nuorten parissa (Hietanen ym. 2008; Salmi 2008a; Salmi 2008b).

Tassé artikkelissa pyritddn muodostamaan luotettava, kansallisesti edus-
tava kuva ilmion yleisyydestd Suomessa yhdeksasluokkalaisten nuorten
keskuudessa. Kiinnostuksen kohteena ovat suosituimmat vertaisverkkoso-
vellukset, yleisimmin ladatut tiedostot, kasitykset toiminnan laittomuudes-
ta, seka sukupuolittaiset erot vertaisverkkojen kaytossa. Taman liséksi tar-
kastellaan erikseen vertaisverkkojen aktiivikayttdjid suhteessa muihin nuo-
riin. Lopuksi tutkitaan vertaisverkkojen kayton yhteytta muuhun rikollisuu-
teen: tekevatko ahkerat nettilataajat myds muita rikoksia ja kiellettyja teko-
ja keskivertoa enemman? Onko internetpiratismi ”rikos muiden joukossa”,
vai oma ilmionsa, joka ei selity samoilla tekijoill4 kuin nuorten muut ro-
tokset?

1.1 Vertaisverkkojen toimintaperiaate

Tassé artikkelissa vertaisverkoilla (engl. peer-to-peer [P2P] networks) tar-
koitetaan tdsmallisesti ottaen tiedostonjakoverkkoja (engl. peer-to-peer file
sharing networks), jotka mahdollistavat tiedostojen lataamisen ja jakami-
sen internetin vélityksella suoraan kéyttajalta toiselle. Seuraavassa esitel-
l&4n lyhyesti ja yksinkertaistaen vertaisverkkojen toimintaperiaatetta. Kay-
tetyt lahteet on keratty tutkimuksen liitteeksi niiden paljouden vuoksi (té-
mén luvun liitetaulukko 1).
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Puhtaimmillaan vertaisverkko tarkoittaa rakennetta, jossa kaikki verkon
tietokoneet toimivat seka palvelimena ettd asiakkaana (kuvio 1), eika ver-
kolla ole yht& palvelinta keskuskoneena. Keskeisend ajatuksena on vertais-
verkkoon osallistuvien asiakkaiden tasavertaisuus. Vaikka modernit ver-
taisverkot kaytannossé yhdistavéatkin edelld kuvattuun rakenteeseen erilai-
sia palvelinratkaisuja esimerkiksi tiedostojen haun helpottamiseksi, ver-
taisverkkoja yhdistavé tekija on se, ettd tiedostot ladataan suoraan toisilta
kayttadjilta palvelimen sijaan.

Tiedoston lataaminen palvelimelta  Tiedoston lataaminen vertaisverkosta

Asiakas Asiakas Asiakas > Asiakas

3 3

Palvelin

y y

Asiakas Asiakas Asiakas [€ 2 Asiakas

Kuvio 1 Vertaisverkkojen toimintaperiaate

Vertaisverkkojen kaytt0 vaatii yleensa erillisen asiakasohjelmiston (client)
asentamisen. Talla hetkelld suosittuja vertaisverkko-ohjelmistoja ovat
muun muassa LimeWire, Direct Connect (DC++) sekd BitTorrent-
protokollaan perustuvat sovellukset kuten puTorrent, Azureus ja BitComet.
Ladattavien tiedostojen haku poikkeaa ohjelmistosta toiseen. Direct Con-
nect toimii hajautettujen tiedostonsiirtopalvelimien (hub) valityksella, joille
paésy saattaa vaatia tiettyd jaettujen tiedostojen maaraa omalla tietokoneel-
la. Direct Connect -verkossa tiedostoja haetaan samalle tiedostonsiirtopal-
velimelle kirjautuneilta kayttajilta. LimeWire kayttdd puolestaan ilman
keskitettyd palvelinta toimivaa Gnutella-verkkoa, joka vastaa télla hetkella
suosituista vertaisverkoista ehk& parhaiten perinteisen tasavertaisen ver-
taisverkon ideaa.

Liikenteen madréssa mitattuna suosituimman vertaisverkkosovelluksen
BitTorrentin haku perustuu internetissa oleviin ladattavia ja jaettavia tie-
dostoja linkittaviin sivustoihin (index), tunnetuimpana esimerkkind ruotsa-
lainen The Pirate Bay. N&ma sivustot sisaltavat linkkeja aputiedostoihin,
jotka sisaltavat kuvailutiedot (metadata) jaetuista tiedostoista, seka ainakin
yhden BitTorrent-liikennettd koordinoivan palvelimen (tracker) osoitteen.
Néaiden palvelimien avulla samaa tiedostoa lataavat ja jakavat kéayttajat 16y-
tvat toisensa. Suomalainen Finreactor oli kayttdjiltansa rekisterditymista
vaativa yksityinen BitTorrent-palvelin, ruotsalainen The Pirate Bay on
puolestaan julkinen palvelin, joka ei vaadi rekisterditymista. BitTorrentin
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suuret tiedostonsiirtonopeudet perustuvat siihen, ettd ladattavaa tiedostoa
jaetaan latauksen aikana automaattisesti eteenpéin muille tiedostoa halua-
ville.

Vertaisverkoista ja internetpiratismista puhuttaessa on hyvda muistaa,
ettei vertaisverkkoteknologiassa sindnsa ole mitdan lainvastaista. Hyva
esimerkki vertaisverkkoperiaatteella toimivasta laillisesta palvelusta on
viime aikoina suureen suosioon noussut musiikkipalvelu Spotify, joka
mahdollistaa laajan musiikkivalikoiman kuuntelun kotikoneella, mutta ei
tiedostojen lataamista. Myos Norjan yleisradio (Norsk rikskringkasting) on
vastikadn ryhtynyt levittdmééan osaa tuottamistaan tv-ohjelmista oman ver-
taisverkkopalvelunsa avulla (Hbl 13.3.2009). Vertaisverkkojen kaytosta
tulee lainvastaista vasta siind vaiheessa, kun sieltd ladataan tekijanoikeu-
della suojattua materiaalia. Vertaisverkkojen toiminnasta kiinnostuneille
tdman luvun liitetaulukossa 1 oleva lahdeluettelo antaa hyvén lahtokohdan.

1.2 Vertaisverkot ja lainsaadants’

Vertaisverkkojen kayttoon liittyvaa lainsdéddantoéd on seké tekijanoikeuslais-
sa ettd rikoslaissa. Tekijanoikeudella suojattujen tiedostojen jakaminen ver-
taisverkossa on rikosoikeudellisesti rangaistavaa. 1.1.2006 voimaan tulleen
lainmuutoksen my6td my6és muutoin kuin ansiotarkoituksessa tapahtuva te-
kijanoikeuksien loukkaaminen on sisallytetty rikoslakiin. Tiedostojen lataa-
misen osalta lainsdadantd on monimutkaisempi. Tekijanoikeuslain (12.1 8)
mukaan teoksesta, esimerkiksi musiikkikappaleesta tai elokuvasta, saa val-
mistaa kappaleen yksityiseen kayttéon. Ehtona on kuitenkin se, ettd Iahde on
laillinen. Nain ollen ilman oikeudenomistajan lupaa vertaisverkossa jaettua
tiedostoa ei ole sallittua ladata. On kuitenkin huomioitava, ettei muutaman
teoskappaleen kopiointi laittomastakaan lahteestd ole rikosoikeudellisesti
rangaistavaa. Tastd huolimatta kopioinnista saattaa seurata hyvitysvelvolli-
suus oikeudenomistajille, joka on oikeusk&ytdnnon perusteella tosiasiallisesti
sakkorangaistusta ankarampi rangaistus. Hyvitysvelvollisuuden syntymisté
edellyttéd se, etté tiedostojen kopioija on tiennyt (tai hénen olisi pitanyt tie-
tad) tekonsa olevan tekijanoikeuden vastainen. (Salmi 2007.)

! Tama kappale on tiivistelma Oikeuspoliittisen tutkimuslaitoksen aiemmin ilmestyneen
julkaisun (Salmi 2007) vertaisverkkoja késittelevésta osasta. Avusta kappaleen laatimi-
sessa kiitos Ville Hinkkaselle ja Venla Salmelle. Tekijanoikeuslainsdddannosta kiinnos-
tuneille teos Harenko ym. 2006 tarjoaa hyvén lahteen.
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2  Aikaisempi tutkimus ja tutkimuskysymykset

Internetpiratismia ja vertaisverkkoja on tutkittu usein taloustieteellisesta
nékokulmasta, jolloin keskidssé ovat olleet vertaisverkkolataamisen talou-
delliset vaikutukset musiikki- ja elokuvateollisuuteen. Tekijanoikeuslain-
sdadannosta on puolestaan olemassa tuoreita suomalaisia perusteoksia, jot-
ka tarkastelevat vertaisverkkojen kayttdd immateriaalioikeuden nakokul-
masta (ks. esim. Harenko ym. 2006; Sorvari 2007; Oesch ym. 2009). Kri-
minologisesta ndkokulmasta vertaisverkkojen kayttod ja kayttdjia on sita
vastoin tutkittu vahan, vaikka rikollisuus internetissa (cybercrime) on myos
kriminologien tutkimuskohde (ks. esim. European Journal on Criminal Po-
licy and Research 2004).

Tassé artikkelissa otetaan annettuna se, ettd tekijanoikeudella suojattu-
jen tiedostojen lataaminen ja jakaminen vertaisverkoissa on nykylainsaa-
dannén mukaan sanktioitua toimintaa. Tamé& tutkimus ei pyri ottamaan
kantaa siihen, miten vertaisverkkojen kayttoa tulisi s&&nnelld tai kuinka
tekijanoikeusrikkomuksista tai -rikoksista tulisi rangaista, eika pyri arvioi-
maan vertaisverkkojen kaytOsta aiheutuvia kustannuksia. Tavoitteena on
kuvailla ilmion yleisyytta sek& piirteitd, tutkia vertaisverkkojen kayttoa
kayttdjien ominaisuuksien suhteen, ja samalla tutkia vertaisverkkojen aktii-
vista kayttoa selittavia tekijoita: selittyyko vertaisverkkojen kaytté samoilla
tekijoilld kuin muut nuorten normirikkeet ja rikollinen toiminta, vai onko
kyseessé taysin erillinen ilmid, jolla ei ole mitadan tekemistd muiden kiellet-
tyjen tekojen kanssa?

Tutkimuksia, jotka arvioivat vertaisverkkojen kéyton laajuutta, on tehty
seké internetin kokonaisliikenteen ndkékulmasta (esim. Ipoque 2007), etta
kayttdjien maaran nakokulmasta (esim. World Internet Institute 2007; Lyh-
ty 2007; Hietanen ym. 2008). Taman tutkimuksen aineiston perustulokset
julkaistiin syksylla 2008 (Salmi 2008b). Oikeuspoliittinen tutkimuslaitos
julkaisi liséksi vuonna 2008 18-vuotiaille helsinkilaismiehille tehdyn tut-
kimuksen, jonka tulokset vertaisverkkojen kayton yleisyydesté olivat lin-
jassa vuoden 2008 Nuorisorikollisuuskyselyn tulosten kanssa (Salmi
2008a).

3  Tutkimusaineisto

Tassé tutkimuksessa kaytetddn kahta aineistoa. Ilmion yleisyytté kuvaillaan
kansallisesti edustavalla (N=5 826) vuoden 2008 Nuorisorikollisuuskysely-
aineistolla (NRK 2008). Aineistoa ja sen keruuta on kuvailtu tarkemmin
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tdman julkaisun ensimmaisen luvun johdannossa sekd liitteessa 1. Kysy-
mysten tarkat muotoilut 16ytyvét liitteessa 2 olevasta kyselylomakkeesta
(kysymykset 204-211, 232). NRK 2008 -aineiston keruuta edelsi pilottitut-
kimus neljéssa ylaasteen koulussa Espoossa (N=482), jossa oli mahdollista
testata erilaisten kysymysten toimivuutta. Oikeuspoliittisen tutkimuslaitok-
sen aikaisemmissa itse ilmoitettua rikollisuutta mittaavissa kyselyissa oli
todettu, ettd vertaisverkon kasite on monelle tuntematon, tai véhintéan vai-
keaselkoinen. Kaikki vertaisverkkoja kayttavat nuoret eivat valttamatta
edes ymmarrd kayttdvansa niitd. Toisaalta on my0s tarkead, ettei taysin
laillista verkonkdyttod maéaéritelld osaksi lainvastaista toimintaa. Néiden
syiden vuoksi kysymyksen harkittu muotoilu on ensiarvoisen tarkeaa.

Pilottitutkimuksessa kysyttiin vertaisverkkojen kéyton liséksi tietoko-
neen kaytosta ylipaatadn. Musiikkitiedostojen lataamista pyrittiin kartoit-
tamaan myos Kiertotietd, kysymalla mp3-soittimen omistuksesta ja sen si-
séllon laillisuudesta. Pilottitutkimuksessa tiedostojen lataamisesta ja jaka-
misesta vertaisverkoissa kysyttiin erikseen. Nailta osin myos osa pilottiai-
neiston tuloksista raportoidaan.

4  Tulokset

Tulososion aluksi esitelladn muutamia varsinaisen kyselyn muodostamista
ohjanneita keskeisia tuloksia pilottitutkimuksen aineistosta, jonka jalkeen
siirrytd&n Nuorisorikollisuuskyselyn tulosten esittelyyn. Ensin k&ydééan lapi
vastausten jakaumat keskeisten muuttujien suhteen, jonka jalkeen osa tar-
kasteluista toistetaan sukupuolittain. Tdmén jalkeen siirrytddn tarkastele-
maan vertaisverkkojen aktiivikéyttdjia ja heiddn muuta rikollisuuttaan.

4.1 Pilottitutkimuksen tulokset

Tietokoneen kayttod

Internet-yhteydelld varustettu tietokone on nykyaén kodin perusvaruste, ja
69 prosentilla aineiston espoolaisnuorista on kdytdssddn oma verkossa oleva
tietokone. Tietokonetta kéytetdén eniten yhteydenpitoon kavereiden kanssa,
l&hes kaikki (90 %) aineiston nuorista ilmoittavat kayttdvansa tietokonetta
tahén. Muita tavallisia tietokoneen kayttotapoja ovat tiedonhaku internetistéd
(78 %) ja musiikin kuuntelu sek& elokuvien katselu (72 %). Vaikka pojat
pelaavat edelleen usein tietokonepelejd, vain hieman yli puolet (56 %) mai-
nitsee tietokonepelien pelaamista tietokoneen pédasiallisena kéyttotarkoituk-
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sena. Tietokone on yhdeksésluokkalaisille nuorille ensisijaisesti kommuni-
kaatiovéline ja “viihdekeskus”, jossa perinteisen pelaamisen rinnalle ovat
tulleet viihteen muut muodot. T&ssd yhteydessa 40 prosenttia nuorista mai-
nitsee vertaisverkoista lataamisen asiana, jota yleensa tekee tietokoneella.
Avovastauksissa mainitaan useammin kuin kerran muun muassa koulutehta-
vien teko, erilaiset keskustelupalstat ja internet-yhteisot (esim. IRC-galleria),
seka “’yleinen internetsivustoilla hengailu”.

Mp3-soittimet

Vertaisverkkojen kayton yleisyytta pyrittiin tutkimuksessa tarkastelemaan
myods kiertotien kautta, kysymalla mp3-soittimien kaytosta. Lahes kaikKi
(95 %) tutkimuksen kohteena olleet espoolaisnuoret omistavat mp3-
soittimen. Kysyttéessd, mistd nuori padasiassa hankkii musiikkitiedostonsa,
vain nelja prosenttia vastasi lataavansa ne maksullisista palveluista. Inter-
netin musiikkilataamoiden kéytté on siis tassa ikdryhmassa vield varsin
harvinaista. Cd-levyilla musiikkinsa yleensa hankkii noin joka viides nuori.
Padasiassa laittomista lahteistd musiikkitiedostonsa on ladannut 36 prosent-
tia nuorista, ja noin 13 prosenttia ilmoittaa saavansa tiedostot paiasiassa
kavereiltaan. Kun nuorilta puolestaan kysyttiin, kuinka suuren osan mp3-
soittimella olevista musiikkitiedostoista on ostanut, vain joka neljas sanoo
ostaneensa suuren osan tai kaikki (kuvio 2). Vain pienen osan tai ei yhtadan
tiedostoa ostaneiden osuus on puolestaan yli puolet (58 %).

kaikki
5%

ei yhtaan

21 %
suuren osan
20 %

noin puolet
pienen osan 17%

37 %

Kuvio 2 Ostettujen musiikkitiedostojen osuus mp3-soittimilla, % (N=476)
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Tiedostojen jakaminen vertaisverkoissa ja toiminnan motiivit

Pilottitutkimuksessa kysyttiin erikseen tiedostojen lataamisesta ja jakami-
sesta, tarkoituksena selvittdd, kuinka hyvin nuoret tuntevat vertaisverkkoi-
hin liittyvan kaésitteiston. Aikaisemmassa yldasteikéisille tehdyssé tutki-
muksessa havaittiin (Salmi 2007), ettei termist0 ole lahesk&én kaikille nuo-
rille selvaa.

Eldmansa aikana aineiston nuorista on tiedostoja jakanut 30 prosenttia,
kuluneen vuoden aikana 25 prosenttia. Lahes kaikki tiedostoja jakaneet
nuoret ovat myos ladanneet tiedostoja kuluneen vuoden aikana (94 % tie-
dostoja jakaneista). Taman liséksi niistd nuorista, jotka sanovat ladanneen-
sa, mutta eivat jakaneensa tiedostoja, 36 prosenttia on kayttanyt lataami-
seen Bittorrent- tai Direct Connect -ohjelmistoja, jotka yleensa edellyttavat
tiedostojen jakamista. Tdman maaritelman mukaan todellinen vuoden aika-
na tiedostoja jakaneiden maéara on 41 prosenttia nuorista.

Jakamisen yhteydessa kysyttiin myds toiminnan motiiveista (taulukko
1). Lahes puolet tiedostoja jakavista ilmoitti syyksi yksinkertaisesti sen,
ettd jakaminen on helppoa ja vaivatonta. Noin kolmasosa vastaajista ilmoit-
ti jakamisen syyksi tiedostojen jakamisen lataamisen edellytyksend, seké&
cd-levyjen ja elokuvien korkean hinnan. Osa vastaajista ei 0saa esté tie-
dostojen jakamista, ja kuten todettua, osa ei edes ymmarra jakavansa tie-
dostoja ladatessaan niitd. Joka kymmenes ilmoitti toiminnalleen periaat-
teelliseksi luonnehdittavan motiivin, “viihdeteollisuuden ylivallan vastus-
tamisen”. Noin joka viides vastaaja ilmoitti toiminnalleen jonkun muun
syyn. Yleensé syyksi sanottiin, ettd kaveri pyysi jakamaan tiedostoja. Muu-
tamat mainitsivat vertaisverkkojen kéyton harrastuksekseen, ja muutamat
mainitsivat “ration” yllapidon, mika viittaa rekisterditymista vaativien ver-
taisverkkopalvelujen kayttoon.

Taulukko 1 Tiedostojen jakamisen syy, % vuoden aikana tiedostoja jakaneista (N=118)

helppoa ja vaivatonta 47

lataaminen edellytti jakamista 33

cd-levyt ja elokuvat ovat liian kalliita ostaa 32
ei 0saa estéa tiedostojen jakamista 12
viihdeteollisuuden ylivallan vastustaminen 10
muu syy 19
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4.2 Nuorisorikollisuuskyselyn tulokset

Tiedostojen lataaminen

Koko Suomen késittdvan varsinaisen NRK2008-aineiston nuorista 74 pro-
senttia ilmoittaa ladanneensa luvattomasti elaménsa aikana tiedostoja ver-
taisverkko-ohjelmien avulla. N&istd nuorista lahes kaikki, 69 prosenttia
kaikista nuorista, ovat ladanneet tiedostoja myds viimeksi kuluneen 12
kuukauden aikana. Seuraavissa tarkasteluissa keskitytdan kuluneen vuoden
aikana tiedostoja ladanneisiin nuoriin (N=3 988). Kaikki seuraavat tarkas-
telut on laskettu painotetusta aineistosta, jossa on huomioitu otanta-
asetelma ja vastauskato.

Tiedostojen lataaminen vertaisverkko-ohjelmistojen avulla aloitetaan
nuorena: noin joka kuudes ilmoittaa kayttaneensé kyseisia ohjelmistoja jo
10-vuotiaana, kun keskimé&aréinen aloitusikd on 12-13 vuotta. Nuoret har-
rastavat tata varsin usein (kuvio 3): noin joka kolmas kuluneen vuoden ai-
kana tiedostoja ladanneista yhdeksésluokkalaisista nuorista ilmoittaa lataa-
vansa tiedostoja paivittéin tai lahes péivittain, ja noin kaksi kolmesta tie-
dostoja luvattomasti ladanneista nuorista tekee tata vahintaan kerran vii-
kossa. Vertaisverkkojen kayton yleisyydessa ei ole merkittavia alueellisia
eroja: kaupungeissa, taajamissa ja maaseudulla kdytté on suunnilleen yhta
yleista.

harvemmin
19%

paivittain tai
l&hes paivittain
29 %

1-2 kertaa
kuukaudessa
22 %

1-2 kertaa
viikossa
30 %

Kuvio 3 "Kuinka usein lataat internetista tai vertaisverkosta musiikkia, elokuvia, tv-
ohjelmia, pelejé tai ohjelmistoja?”, % vuoden aikana teon tehneista (N=3 847)

Ladattujen tiedostojen méaarasta kysyminen yksiselitteisesti on ongelmallis-
ta, sill4 tiedostojen mééra on hyva mittari lahinn& musiikki- ja videotiedos-
tojen kohdalla. Yksi ohjelmisto tai peli saattaa puolestaan koostua tuhansis-
ta tiedostoista. Tasta syystd kysymys muotoiltiin seuraavasti: ”Kuinka pal-
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jon luvattomasti vertaisverkko-ohjelmilla ladattuja elokuva- tai musiikki-
tiedostoja/tietokonepeleja tai ohjelmia sinulla on talla hetkelld hallussasi?”.
40 prosenttia nuorista ilmoittaa hallussaan olevan 100-1 000 tiedostoa (ku-
vio 4). Noin neljannes tiedostoja ladanneista ilmoittaa hallussaan olevan yli
1 000 tiedostoa, ja noin 35 prosenttia alle 100 tiedostoa. On syyt4 huomioi-
da, ettd ndma karkeat lukumé&arat kuvaavat talla hetkelld tietokoneella ole-
vien tiedostojen lukumaaraa, ei ladattujen tiedostojen lukumééraa kokonai-
suudessaan. On mahdollista, ettd tdman lisdksi luvattomasti ladattujen,
mutta my6éhemmin kovalevylté poistettujen tiedostojen maara on merkitta-
va.

yli 5000 kpl
8 %

1-20 kpl
14 %

1000-5000 kpl
16 %

20-100 kpl
22 %

100-1000 kpl
40 %

Kuvio 4 Kuinka paljon luvattomasti ladattuja tiedostoja sinulla on téll& hetkell& hal-
lussasi?”, % vuoden aikana teon tehneistd (N=3 952)

Miten ja mit& verkosta ladataan?

Ladattujen tiedostojen karkean maéaran liséksi nuorilta kysyttiin yleensa kay-
tetysté vertaisverkkosovelluksesta sek& yleensa ladatuista tiedostoista. Lahes
kaikki (98 %) tiedostoja kuluneen vuoden aikana ladanneet nuoret mainitsi-
vat nimeltd ainakin yhden kayttdmansa vertaisverkkosovelluksen. Suoma-
laisten nuorten parissa suosituin vertaisverkkosovellus on LimeWire (kuvio
5). Suosittuja ovat myo6s BitTorrent-protokollaan perustuvat sovellukset,
kuten pTorrent ja Azureus sekd Direct Connect. Avovastauksissa mainittiin
lisdksi yli 60 erilaista sovellusta tai internet-sivustoa, joita nuoret kayttavéat
tiedostojen lataamiseen. Allaolevan kuvion ohjelmistojen ulkopuolelta eni-
ten yksittaisia mainintoja saa Soulseek-vertaisverkkosovellus.
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Kuvio 5 "Mita vertaisverkko-ohjelmistoja yleensd kéytat tiedostojen luvattomaan la-
taamiseen?”, % vuoden aikana ladanneista

Vaikka vertaisverkkojen avulla voidaan jakaa mitd tahansa materiaalia,
antavat kyselyn tulokset viitteita siitd, ettd k&ytdnnossa suurin osa ladatta-
vasta materiaalista on tekijanoikeussuojan alaista (kuvio 6). Selvasti suosi-
tuimpia ovat musiikkitiedostot, joita noin 96 prosenttia vuoden aikana tie-
dostoja ladanneista nuorista ilmoittaa yleensa hakevansa. Myds elokuvia
tai tv-sarjoja ilmoittaa ladanneensa lahes joka toinen tiedostoja ladannut.
My0s peleja ja ohjelmistoja ladataan jonkun verran. BitTorrent-linkkeja
sisaltavan ruotsalaisen The Pirate Bay -internetsivuston eniten ladattujen
tiedostojen listaa (http://thepiratebay.org/top/all, 11.3.2009) selaamalla
voidaan todeta, ettd elokuvat ja tv-sarjat ovat selvésti suosituimpia tiedos-
totyyppeja ainakin BitTorrent-kdyttgjien parissa. Kuriositeettina mainitta-
koon, ettd kyseisend ajankohtana The Pirate Bay -sivuston sadasta lada-
tuimmasta tiedostosta kaikki olivat tekijanoikeussuojan alaisia, padasiassa
uusia elokuvia, tv-sarjoja sekd muutamia peleja ja ohjelmistoja. Kansainva-
lisen tutkimuksen mukaan erilaiset videotiedostot muodostavat lei-
jonanosan vertaisverkkoliikenteen kokonaisuudesta, osittain suurien tiedos-
tokokojen takia (Ipoque 2007).
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Musiikkia
Elokuvia tai tv-sarjoja _ 46
Peleja _ 24
Ohjelmistoja - 20

Muuta

96

|

-

20 40 60 80 100
%

Kuvio 6 "Mité tiedostoja yleensé lataat luvattomasti?”, % vuoden aikana ladanneista

Jos ladattuja tiedostoja tarkastellaan yleensa kéytetyn vertaisverkkosovel-
luksen mukaan, havaitaan, etté vertaisverkkosovelluksen ja vertaisverkoista
ladattavan siséallon vélilla on yhteys (taulukko 2). Musiikkitiedostoja lataa-
vat kaikkien sovellusten kayttajat. Suurin ryhmé, LimeWire-kayttdjat, la-
taavat padasiassa musiikkia. BitTorrent-protokollaa suosivat vaikuttaisivat
yleisimmin lataavan my6s muuta siséltoa.

Taulukko 2 Vertaisverkosta yleensa ladattavat tiedostot kaytetyn vertaisverkkosovel-
luksen mukaan, % kyseisen ohjelmiston kayttdjista

Bittorrent DC++ eMule LimeWire
musiikkia 94 98 98 99
elokuvia tai tv-sarjoja 76 59 52 39
peleja 47 31 29 19
ohjelmistoja 38 26 26 18
kayttajien maara (N) 1592 1466 564 2 251

Tiedostojen jakamisen estdminen

Toisin kuin pilottitutkimuksessa, varsinaisessa Nuorisorikollisuuskyselyssé
ei tilasyista johtuen kysytty erikseen tiedostojen jakamisesta ja lataamises-
ta. Koska kaytdnnossé kaikki tiedostoja jakaneet nuoret myos lataavat tie-
dostoja, jakamisesta paatettiin kysya vain niiltd nuorilta, jotka ovat ladan-
neet tiedostoja. Kysymys muotoiltiin seuraavalla tavalla: ”K&yttdessasi
néitd ohjelmia (vertaisverkkosovelluksia) oletko estanyt muita lataamasta
sinulta tiedostoja?”. 29 prosenttia nuorista vastasi estavansd muita lataa-
masta tiedostoja. 16 prosenttia vastasi rajoittavansa jakamisen vain niihin
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tiedostoihin, joita itse lataa. Tama viittaa lahinnd BitTorrent-tyyppiseen
tiedostojenjakoon, jossa itse ladattavaa tiedostoa “automaattisesti” jaetaan
eteenpdin. 27 prosenttia nuorista ei rajoita tiedostojen jakamista kayttaes-
séan vertaisverkkoja. Tamé tarkoittaa sitd, ettd noin 43 prosenttia kaikista
nuorista on jakanut kuluneen vuoden aikana tiedostoja vertaisverkoissa.
Tamaé on hyvin lahell& pilottitutkimuksen arviota (41 %).

Merkillepantavaa on se, etté loput 27 prosenttia eivét tieda jakavatko he
tiedostojaan eteenpdin. Koska tiedostojen jakaminen on vertaisverkkojen
elinehto, on monet ohjelmistot suunniteltu niin, ettd perusasetuksilla omia
tiedostoja jaetaan. On siis syyta olettaa, ettd tekniikkaa taitamattomat usein
paatyvéat jakamaan tiedostojaan. T&ma on huomionarvoista useammastakin
syystd. Aluksikin, nuoret saattavat tietaméattdan vélittdd vertaisverkkojen
kautta yksityistd materiaalia kaikkien saataville. Toisaalta tdma tulos kertoo
siitd, ettd suuri osa nuorista ei hallitse vertaisverkkojen tekniikkaa ja toi-
mintaa riittavéasti tietddkseen mitd oikeastaan tiedostoja jakaessaan tekevat.
Mikali 43 prosenttiin lisatddn vield ne jakamisestaan epatietoiset, jotka
kayttavat padasiassa Bittorrent -protokollaan perustuvia sovelluksia, nou-
see tiedostoja kuluneen vuoden aikana jakaneiden osuus 49 prosenttiin.

Sukupuolittaiset erot

73 prosenttia pojista on ladannut tiedostoja kuluneen vuoden aikana, kun
vastaava osuus tytoistd on 65 prosenttia (kuvio 7). Pojat lataavat tiedostoja
tytt6jad useammin, mutta myds puolet (51 %) tytoisté lataa tiedostoja véhin-
tdan kerran viikossa. Tiedostoja kuluneen vuoden aikana ladanneista pojis-
ta noin joka kolmas (35 %) lataa tiedostoja paivittéin tai lahes paivittain,
kaksi kolmesta (66 %) vahintaan kerran viikossa.

B Elamansa aikana O Viimeksi kuluneen vuoden aikana

73
Pojat
78

Tytot
71

0 20 40 60 80 100 %

Kuvio 7 Tiedostojen luvaton lataaminen internetista sukupuolittain, %
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Vaikka tytt6jen ja poikien lataamisen prevalenssi on suunnilleen samalla
tasolla, on seké ladattujen tiedostojen tyypeissé ja maarissa, ettd myos kay-
tetyissa ohjelmistoissa eroja. Pojilla on keskimé&éarin hallussaan enemmén
luvattomasti ladattuja tiedostoja, 30 prosenttia pojista ilmoittaa hallussaan
olevan yli 1000 tiedostoa, kun vastaava osuus tytdista on 17 prosenttia.
Kéytannossa kaikki (98 %) vertaisverkkoja kéayttavét tytot lataavat musiik-
kia, osa elokuvia (28 %), mutta ohjelmistojen (8 %) ja pelien (5 %) lataa-
minen on véhaista poikiin verrattuna. Pojista yleensd musiikkia lataa 95
prosenttia, elokuvia 62 prosenttia, pelejd 42 prosenttia ja ohjelmistoja 31
prosenttia.

Kéytetty vertaisverkkosovellus vaihtelee sukupuolen mukaan. LimeWire
on tyttdjen yleisimmin kayttdmé vertaisverkko-ohjelmisto, 65 prosenttia ty-
toista kayttdd kyseistd sovellusta tiedostojen lataamiseen. Pojat puolestaan
suosivat BitTorrent-protokollaan perustuvia ohjelmistoja, seuraavaksi suosi-
tuimpia ovat LimeWire ja Direct Connect. Direct Connect -ohjelmistoa kayt-
tad myos noin joka kolmas tytto.

Asenteet ja kasitykset toiminnan laittomuudesta

Lataamisen yleisyyden lisaksi kyselyssa pyrittiin selvittdméén tekijanoi-
keuslainsdddannon tuntemusta, seka asenteita tiedostojenjakamista koh-
taan. Kuluneen vuoden aikana tiedostoja ladanneilta nuorilta kysyttiin, on-
ko heidén tietonsa mukaan vertaisverkkolataaminen Suomen lain vastaista.
Enemmiston, 74 prosentin, mukaan lataaminen on lainvastaista, viiden pro-
sentin mielestd ei, ja noin joka viides on asiasta epétietoinen. Tyt0t ovat
hieman poikia harvemmin tietoisia vertaisverkkolataamisen laittomuudesta.

Vaikka lains&d&dantod ei tassa yhteydessa eritelty tarkemmin, on tulos
tarked siitd huolimatta, ymmartavatko nuoret lainsaddannon sisallon oikein.
Toisin sanoen, kolme neljésta tiedostoja ladanneista nuoresta toimii tietoi-
sesti lainvastaisesti. Tamé tulos vastaa pitkalti tuoreen kotimaisen kysely-
tutkimuksen tuloksia vertaisverkkojen kaytosta (Hietanen ym. 2008). Ky-
seisessé tutkimuksessa todettiin, ettd l&hes 90 prosenttia vertaisverkkojen
kayttdjista tietdd rikkovansa lakia. Hieman korkeampaan osuuteen saattaa
osaltaan vaikuttaa se, etta kyseisen tutkimuksen vastaajat olivat vanhempia
(75 % 17-35-vuotiaita), ja ndin ollen paremmin tietoisia tekijanoikeuslain
siséllosta.

Nuorilta kysyttiin lisaksi mielipidetta vaittdamaan “Nuori latasi interne-
tistd elokuvan ja jakoi sitd eteenpéin vertaisverkossa, jotta muutkin saisivat
sen ilmaiseksi. Mielestani nuori teki oikein”. Vastausvaihtoehdot olivat
viisiportaisella likert-asteikolla vélilla "tadysin samaa mieltd” ja “taysin eri
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mieltd”. Tama kysymys esitettiin kaikille kyselyyn vastanneille. Vain joka
neljas nuori (26 %) oli samaa mieltd véitteen kanssa. Noin neljannes ei
osannut sanoa (27 %), ja ldhes puolet (47 %) olivat eri mielta véitteen
kanssa. Tyttojen asenne vertaisverkkoja kohtaan on hieman poikia useam-
min Kielteinen: 54 prosenttia tytOista pitdd tiedostojen jakamista véaarana,
kun vastaava osuus pojista on 40 prosenttia.

4.3 Vertaisverkkojen aktiiviset kayttajat ja muu
rikollisuus

Yleensa rikollisuuden taustatekijoita tutkittaessa kysytdan, miten pieni ri-
koksia tekeva vahemmist® eroaa muusta vaestosta erilaisten riskitekijéiden
suhteen. Koska lahes kaikki nuoret ovat ainakin joskus kayttaneet vertais-
verkkoja, ei timan kysymyksen esittdminen ole tdssé yhteydessa jarkevaa —
vertaisverkkoja kayttavat nuoret ovat enemmistd, ja néin ollen "normaali-
nuoria”. Vertaisverkkojen kayton aktiivisuudessa on sitd vastoin suuria
eroja. Seuraavassa tarkastellaan vertaisverkkojen kéyttdjia toiminnan laa-
juuden ja useuden mukaan, ja verrataan aktiivisia vertaisverkkojen kéytta-
jid suhteessa muihin nuoriin. Seuraavissa tarkasteluissa aktiiviseksi ver-
taisverkkojen kayttajaksi on maéaritelty sellainen nuori, joka ilmoittaa la-
taavansa tiedostoja paivittain tai lahes péivittéin, ja jolla on koneellaan yli
1 000 ladattua tiedostoa.

Vertailtaessa kaytettya vertaisverkkosovellusta sekd ladattavaa materiaa-
lia vertaisverkkojen kéyton aktiivisuuden mukaan voidaan havaita selkeita
eroja silloin t&ll6in lataavien ja usein lataavien valilla (taulukko 3). LimeWi-
re-ohjelmiston suosio nayttéisi johtuvan sen suosikkiasemasta nimenomaan
harvemmin lataavien nuorten ja tyttdjen keskuudessa. Usein vertaisverkkoja
kayttavat suosivat joko Bittorrent-protokollaan perustuvia ohjelmistoja tai
vaihtoehtoisesti Direct Connect -ohjelmistoa. Ladattavien sisaltdjen osalta
voidaan sanoa, ettd musiikin, ja osin myos elokuvien ja tv-sarjojen lataami-
nen vaikuttaa olevan enemmiston toimintaa, kun pelien ja ohjelmistojen la-
taaminen on pé&asiassa aktiivikayttdjien harrastus.

Tiedostojen jakamisen esto vaihtelee vertaisverkkojen kayton useuden
mukaan. Aktiivikayttajistd hieman suurempi osa ilmoittaa estdneensi tie-
dostojen jaon, mutta samalla huomattavasti useampi ilmoittaa sallineensa
jakamisen tai jakavansa tiedostoja, joita lataa. TAmé& heijastaa todennakai-
sesti eroja kaytetyissa sovelluksissa, mutta my6s teknisessa osaamisessa.
L&hes joka kolmas satunnainen kéyttdja ei tieda onko estényt tiedostojen
jakoa, kun vastaavasti aktiivikayttajistd vain joka kymmenes on epétietoi-
nen asiasta.
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Taulukko 3 Yleensa kaytettavéd vertaisverkkosovellus, tyypillinen ladattu sisalté seka
tiedostojen jakamisen esto vertaisverkkojen kayton yleisyyden mukaan, %
kéyttajaryhmisté

Vertaisverkkojen kaytto
Joskus Usein
Yleensa kaytettava vertaisverkkosovellus:
Bittorrent 33 69
Kazaa 2 7
DC++ 31 59
eMule 12 18
LimeWire 52 51
Mitd yleensd lataa:
Elokuvia 37 84
Musiikkia 88 99
Peleja 19 53
Ohjelmistoja 14 53
Estaako vertaisverkkolataamisen?
Kylla 28 32
Jakaa vain tiedostoja, joita itse lataa 15 27
Ei 26 31
Ei tiedd 30 9
N 3820 489

Taulukossa 4 on tarkasteltu bivariaattitasolla vertaisverkon aktiivikayttéjia
taustamuuttujien suhteen. Populaarikulttuurissa tietokoneen aktiivikayttéjat
on karrikoiden mielletty norttipojiksi, jotka viihtyvat omissa oloissaan ei-
vatké ole suosittuja koulussa. Olisi néin ollen helppoa tehda tdma yleistys
koskemaan my0s vertaisverkkojen aktiivikayttajia. Onko talla stereotypial-
la totuuspohjaa?

Usein vertaisverkkoja kayttavista yhdeksasluokkalaisista enemmisto
(72 %) on poikia. Tastd huolimatta seuraavassa esitetyt erot usein vertais-
verkkoja kayttavien ja muiden valilla eivat johdu poikien suuremmasta
méadrasta. Havaitut eroavaisuudet ovat olemassa myos tarkasteltaessa tytto-
ja ja poikia erikseen, yhteyden voimakkuudet tosin vaihtelevat.

Usein vertaisverkkoja kayttavat nuoret nayttaisivat keskiarvolla mitat-
tuna menestyvén keskimaaraistd heikommin koulussa, seké suunnittelevan-
sa yleensd menevénsd todenndkbisemmin ammattikouluun kuin lukioon.
Sukupuolittaisissa tarkasteluissa havaittiin lisaksi, ettd tama yhteys on eri-
tyisen voimakas tytdilla. Poikien osalta peruskoulun jalkeiset suunnitelmat
eivét ole yhtd voimakkaassa yhteydessa verkkolataamisen yleisyyteen (tau-
lukko 4).
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Taulukko 4 Taustatekijoita vertaisverkkolataamisen yleisyyden mukaan kayttajaryh-

mittéin
Vertaisverkkojen kaytto
Ei koskaan Joskus  Usein
Poikia  41% 49 % 72%
Keskiarvo (matematiikka+aidinkieli+englanti) 7,7 7,7 7,3
Menossa lukioon peruskoulun jélkeen 55 % 53 % 36 %
Menossa ammattikouluun peruskoulun jalkeen 38 % 43 % 58 %

Perheessa talousvaikeuksia 12 % 16 % 17 %

Kiusannut jotain koulussa 14 % 22 % 33 %

Ollut itse koulukiusattu 16 % 16 % 17 %

Seurustelee 16 % 24 % 38 %

Juo itsensa tosihumalaan vahintaan kerran kuukaudessa 11 % 17 % 34 %

N 1517 3820 489

Perheen heikon taloustilanteen merkitys verkkolataamiseen ei vaikuttaisi
olevan kovin suuri. Toisaalta nuoret, jotka eivat koskaan kayté vertaisverk-
koja raportoivat hieman vahemmaén talousvaikeuksia. Vertaisverkkojen
kayton aktiivisuuteen perheen taloustilanne ei nayttaisi vaikuttavan. Ajatus
siitd, ettd aktiiviset vertaisverkon kayttéjat olisivat stereotyyppisia “koulu-
Kiusattuja tietokonendrttejd”, ei saa tukea. P&invastoin, he vaikuttaisivat
pikemminkin olevan keskivertoa useammin koulukiusaajia. Aktiiviset ver-
taisverkkolataajat seurustelevat huomattavasti muita todennékdisemmin, ja
humalahakuinen alkoholinkdyttd vaikuttaisi kuuluvan useammin heidén
vapaa-ajanviettoonsa.

Aktiivisella vertaisverkkojen kaytolla on vahva yhteys muihin rikoksiin
ja kiellettyihin tekoihin (taulukko 5). Usein vertaisverkkoja kayttavat nuo-
ret ovat selkedsti muita nuoria useammin tehneet sek& omaisuus- ettd vaki-
valtarikoksia viimeksi kuluneen vuoden aikana. Ndma erot eivat selity poi-
kien suuremmalla osuudella kyseisessd kayttdjaryhmassa. Varsinkin usein
vertaisverkkoja kéyttavét tytot ovat syyllistyneet edellda mainittuihin tekoi-
hin huomattavasti muita tytt6ja useammin.
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Taulukko 5 Muu rikollinen kayttaytyminen viimeksi kuluneen 12 kuukauden aikana
vertaisverkkolataamisen yleisyyden mukaan, % kayttdjaryhmista

Vertaisverkkojen kayttd

Ei koskaan  Joskus Usein
Varastanut kaupasta tai kioskista 6 11 19
Varastanut koulusta 8 16 30
Varastanut kotoa/asuinpaikasta 11 21 34
Ostanut varastettua tavaraa 2 5 13
Osallistunut tappeluun 8 11 27
Pahoinpidellyt jonkun 5 5 16
N 1517 3820 489

Jos lakitietoutta ja asenteita tarkastellaan lataamisen yleisyyden suhteen,
saadaan mielenkiintoisia tuloksia. Tieto lataamisen laittomuudesta ei nayta
juurikaan estavan lataamista (taulukko 6). Pdinvastoin: usein lataavat nuo-
ret nayttavat olevan jopa hieman useammin tietoisia oman toimintansa
lainvastaisuudesta. Tata kysymysta tarkasteltiin myos hienojakoisemmalla
jaolla vertaisverkkolataamisen yleisyyden suhteen, mutta tulos pysyi sama-
na. Voi tietysti olla, ettd tietoisuus lainvastaisuudesta vaikuttaa ainoastaan
niiden nuorten toimintaan, jotka eivat lataa ollenkaan. Tamé kysymys esi-
tettiin kuitenkin vain tiedostoja kuluneen vuoden aikana ladanneille nuoril-
le, joten asian todentaminen ei ole mahdollista tdmadn aineiston avulla.
Usein vertaisverkkoja kayttavien nuorten parempaan tietoisuuteen lain si-
séllostd puolestaan vaikuttanee se, ettd he aihepiirid harrastavina ovat to-
denndkdisemmin térmanneet muun muassa vertaisverkkoihin liittyviin de-
batteihin keskustelupalstoilla.

Toisin kuin tieto lataamisen laittomuudesta, asenteet vaikuttavat olevan
voimakkaassa yhteydessa lataamisen yleisyyteen. Kun poikkileikkausai-
neistossa asenteita ja rikollisuutta mitataan yhtd aikaa, niiden valisté kau-
saaliyhteyttd tai sen suuntaa ei voida todentaa. VVoidaan kuitenkin todeta,
etta vertaisverkkojen aktiivikayttéjilla on huomattavasti useammin rikolli-
suudelle myonteiset asenteet, mitataan sita sitten milla tahansa taulukossa 6
esitetyistd kysymyksistd. Yli puolet usein lataavista nuorista on sitd mielt,
etta tiedostoja vertaisverkossa jakava ihminen toimii oikein.
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Taulukko 6 Asenteet ja tietoisuus vertaisverkkolataamisen lainvastaisuudesta vertais-
verkkolataamisen yleisyyden mukaan, % kayttajaryhmista

Vertaisverkkojen kayttod
Ei koskaan Joskus Usein

Taysin tai jokseenkin samaa mielta vaittaméan kanssa:

Tiedostojen jakaminen vertaisverkoissa oikein 13 26 55

Lakia on aina noudatettava 72 60 42

Murrosian aikana nuorten lainvastainen toiminta normaalia 33 46 54
Suurilta firmoilta voi varastaa 6 9 20

Itsensd toteuttaminen tarkedmpda kuin lain noudattaminen 8 13 24

Onko vertaisverkkolataaminen vastoin Suomen lakia? -

Kylla - 73 77
Ei - 5 9
Ei tieda - 21 13

N 1517 3820 489

5 Pohdintaa

Internetpiratismi, seka tiedostojen jakamisen ettd lataamisen muodossa, on
tassd tutkimuksessa kaytettyjen aineistojen perusteella erittéin yleisté suo-
malaisten yhdeksasluokkalaisten nuorten keskuudessa. Tulokset ovat lin-
jassa Oikeuspoliittisen tutkimuslaitoksen aikaisemman 18-vuotiaille hel-
sinkildaismiehille tehdyn tutkimuksen kanssa (Salmi 2008a), seké internetis-
sé kayttajakyselyna toteutetun suomalaistutkimuksen kanssa (Hietanen ym.
2008). Luovan tyon tekijoiden ja yrittdjien teettdman Tekijanoikeusbaro-
metrin (2007) tuottamat alhaisemmat arviot lataamisen yleisyydestad saatta-
vat johtua ikaryhmittelyista ja kysymysten muotoilusta. Vaikka tdman tut-
kimuksen tulokset koskevatkin vain yhdeksasluokkalaisia nuoria, on kéyte-
tyn aineiston vahvuutena aikaisempiin kotimaisiin tutkimuksiin verrattuna
korkea vastausprosentti ja selked tutkimuksen perusjoukko, johon otoksen
tulokset ovat yleistettavissa.

On mahdollista, ettd havaittuja korkeita prevalensseja selittdd se, ettd
juuri tdmén ikaiset nuoret ovat aktiivisimpia vertaisverkkolataajia. Aikai-
sempien tutkimuksien perusteella tiedetdén, ettd vertaisverkkolataamisen
prevalenssi laskee véestossa ian myota (esim. World Internet Institute
2007; Lyhty 2007). On kuitenkin mahdotonta sanoa, toteutuuko tdma lasku
myds tdman hetken nuorten kohdalla. Tietotekninen kehitys on ollut todella
nopeaa, ja tastd johtuen eri aikoina syntyneilld ihmisilla (kohorteilla) on
varsin erilaiset tietotekniset valmiudet. Talla hetkell& véestossé havaittavat
ikaryhmaéerot saattavat siis ainakin osittain heijastaa eroja tietoteknisessé
osaamisessa eri kohorttien valillg, ei pelk&stdén asenteissa vertaisverkkola-
taamista kohtaan. Vertaisverkkojen kaytto vaatii suhteellisesta helppoudes-
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ta huolimatta kuitenkin tietoteknistd perusosaamista, mitd vanhemmilla
kohorteilla ei samassa méarin ole.

Yllattavana tuloksena voi pitad sitd, ettd sukupuolittaiset erot tassa iké-
ryhméssa ovat suhteellisen pienid. Vuosituhannen vaihteessa tehdyssa per-
heiden ajankéyttotutkimuksessa pojat ja nuoret miehet kayttivat tietokoneita
vield huomattavasti tytt6ja ja nuoria naisia enemmaén (Tilastokeskus 2005).
Vaikka pojista suurempi osa lataa tiedostoja vertaisverkoista (lisdksi seké
enemman ettd useammin), ovat myos tytot varsin ahkeria lataajia. Tama ker-
too selkedsti siitd, ettd tietokoneen kayttdtavat ovat muuttuneet, ja vertais-
verkkolataamisesta on tullut yhtélailla tyttdjen ajanviettoa. Tyttdjen lataami-
nen painottuu toistaiseksi 1&hinnd mediasisaltoihin, mutta ajan kuluessa néa-
mékin painotukset saattavat muuttua. Ylipaatansakin tdman tutkimuksen
tulokset kertovat siitd tosiasiasta, ettd internetistd on viimeistaan nyt tullut
erottamaton osa koko nuorison eldméaa.

Tietotekniikan tullessa osaksi koko nuorison arkea musiikki, elokuvat ja
tv-sarjat ovat tulleet tietokonepelien rinnalle virtuaalimaailmassa kulutetta-
vaksi viihteeksi. Tdhan vertaisverkot ovat seké syy ettd seuraus. Vertais-
verkkojen valtava mediatarjonta on mahdollistanut digitaalisen viihteen
kuluttamisen varallisuudesta ja asuinpaikasta riippumatta. Toisaalta digi-
taalisen viihteen kasvanut kysynta pitda vertaisverkot elinvoimaisina — jos
tietokoneen péaasiallinen kayttotarkoitus olisi edelleen tietokonepelien pe-
laaminen tai hyotyohjelmistojen kéytto, ei piratismikaan olisi laajuudeltaan
saman mittakaavan ongelma.

Tutkimustulokset antavat viitteita siitd, ettd vertaisverkkojen kéyton
yleisyydestd huolimatta vertaisverkkojen toimintalogiikka ei ole kaikille
selvad. Tamé johtaa osaltaan siihen, ettd arvio ilmion yleisyydesta riippuu
paljon siit4, kuinka asiasta kysytdan. Huomattavasti suurempi osa nuorista
iIlmoittaa ladanneensa kuin jakaneensa tiedostoja. Kun ndité vastauksia eri-
telld&n kaytetyn vertaisverkkosovelluksen mukaan, havaitaan, ettd osa vain
lataamisen ilmoittaneista nuorista on hyvin suurella todennékoéisyydella
myds jakanut tiedostoja. Yksi syy teknologian, tai véhintd&n terminologian
epaselvyyteen saattaa olla se, ettd suomenkieliset termit vertaisverkko, la-
taaminen ja jakaminen ovat monille tutumpia englanninkielisilla vastineil-
laan. Nuorten vertaisverkkojen kayttoa tutkittaessa onkin hyddyllista mai-
nita kysyttéessa ainakin muutamia vertaisverkkosovelluksia nimilta, ja li-
séksi harkita suomenkielisten termien esittdmistd myds englanniksi.
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Rikos muiden joukossa?

Koska silloin téalléin vertaisverkkoja kéyttavat nuoret ovat aineistossa
enemmistona, ei ole kovin yllattavaa, ettd heidan rikostasonsa vastaa pit-
kalti koko aineiston keskiarvoa. Aktiivisten vertaisverkkokayttédjien jouk-
ko, noin kymmenen prosenttia koko aineiston nuorista, vaikuttaisi sita vas-
toin olevan huomattavasti keskimaaraista aktiivisempaa myds muun rikos-
kayttdytymisen osalta.

Se, ettd aktiivisen vertaisverkkolataamisen taustalla ovat osin samat teki-
jat kuin muiden normirikkeiden ja rikollisuuden taustalla, on uusi tutkimus-
tulos. Vertaisverkkojen aktiivikayttajilla on huomattavasti muita nuoria use-
ammin rikollisuudelle my0nteiset asenteet, ja he ovat selvésti muita useam-
min syyllistyneet sekd omaisuus- ettd vakivaltarikoksiin. He pérjaavat kes-
kiméadraistda huonommin koulussa, suunnittelevat harvemmin menevansa
lukioon, ja kayttavat liséksi alkoholia muita nuoria useammin. Tamé tulos
on linjassa yleisté rikosalttiutta rikollisuuden syyné korostavien teorioiden,
kuten itsekontrolliteorian kanssa (ks. esim. Gottfredson & Hirschi 1990; Ki-
vivuori 2008). Vertaisverkkojen aktiivikayttdjat eivat siis ole pelkastaan ta-
hén tekotyyppiin erikoistuneita nuoria, vaan usein samoja nuoria, jotka teke-
vat paljon muitakin rikoksia. Osoituksena rikosalttiuden yleisyydesta on pi-
detty rikoskayttaytymisen laaja-alaisuutta (“versatility”) ja heterotyyppista
jatkuvuutta, eli sitd, ettd sama alttius saa eri ikdvaiheissa erilaisia ilmentymia
ja erilaiset riskikayttdytymisen muodot, kuten rikollisuus ja péihteiden kéyt-
t0, korreloivat keskenaan (Kivivuori 2008).

Jos pohditaan sitd, kokevatko nuoret vertaisverkkolataamisen rikoksena
muiden joukossa, ei paatelmaa voida perustaa pelkdstaan siihen havain-
toon, ettd muihin rikoksiin ja kiellettyyn toimintaan syyllistyvéat nuoret
kayttavat vertaisverkkoja enemmaén. Toisaalta, kun unohdetaan tietokoneen
kayttajiin liittyvat stereotypiat, ei lopulta ole kovin yllattavaa, etta vertais-
verkkolataaminen houkuttaa niitd nuoria, joille norminvastainen kéytés on
muutenkin yleistd. Tata tulkintaa vahvistaa pilottiaineistolla tehty havainto
siitd, ettd rikosaktiiviset nuoret kayttavat muutenkin eniten aikaa tietoko-
neen &&ressd. Naiden tulosten perusteella stereotyyppinen kuva hakke-
roivasta norttipojasta vertaisverkkojen aktiivikayttdjana voidaan unohtaa.

Koska suurin osa nuorista lataa tiedostoja vertaisverkoista, ratkaiseva
ero enemman ja vahemman rikosaktiivisten nuorten vélilla ei siis ole la-
taamisen prevalenssissa (tekijoiden maard), vaan lataamisen insidenssissa
(tekojen méaéard). Muissa rikostyypeissd, esimerkiksi pahoinpitelyissd ja
myymaélévarkauksissa, jo kerran vuoden aikana teon tehneet erottautuvat
selkedsti muista nuorista pienend vahemmistona. Vertaisverkkolataamisen
kohdalla tilanne on varsin erilainen (kuvio 8). Vertaisverkkolataamisen
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jakauma vastaa pitkalti tutkimusaineiston nuorten alkoholink&yton ja-
kaumaa, jossa viikoittain alkoholia kayttdvien osuus on noin 10 prosenttia
nuorista, mutta joskus alkoholia kéayttavien osuus on ldhes 70 prosenttia.

pahoinpitely

varastaminen -
e [ I
lataaminen

alkoholin juominen

0% 20 % 40 % 60 % 80 % 100 %

Oei koskaan
B kerran / joskus (p2p/alkoholi)
B useammin kuin kerran / usein (p2p/alkoholi)

Kuvio 8 Tekoihin viimeksi kuluneen 12 kuukauden aikana osallistuneet nuoret teko-
maaran mukaan, %

Tamaén tutkimuksen tulosten perusteella keskivertonuori ”lataa kohtuudel-
la”, kun muutenkin rikosalttiimmat ja rikollisuuteen myonteisemmin suh-
tautuvat nuoret vaikuttavat lataavan léhes estoitta. Vaikka vertaisverkkoja
kayttdvan nuoren kiinnijaamisriski on nykyiselldadn ldhes olematon, voi
olla, ett4 talla epatodenndkdiselld, mutta mahdollisella seuraamuksella on
vaikutus normikuuliaisempien nuorten toimintaan. Tdmé& saattaa osittain
selittdd, miksi enemmist0 nuorista vaikuttaa pyrkivan edes jonkinlaiseen
kohtuukayttoon. Kaiken kaikkiaan vaikuttaa kuitenkin siltd, ettd vertais-
verkkojen kaytté muistuttaa normirikkeend perinteisen rikollisuuden sijaan
profiililtaan pikemminkin nuorten alkoholinkayttoa.

Vertaisverkot ja muun omaisuusrikollisuuden lasku

Muiden normirikkeiden ja rikosten joukosta omaisuusrikokset ovat se teko-
tyyppi, joihin luvaton vertaisverkkolataaminen vertautuu. Mielenkiintoisen
taustan talle rinnastukselle tarjoaa se tosiasia, ettd samaan aikaan kun ver-
taisverkkolataaminen on yleistynyt, on tdiman ik&ryhman muu omaisuustri-
kollisuus véhentynyt. Tamé lasku on havaittu seka kyselytutkimuksissa
(Salmi 2008Db) ettd poliisin tietoon tulleessa tilastoidussa rikollisuudessa
(Rikollisuustilanne 2007).
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Omaisuusrikollisuuden laskua viimeisen 15 vuoden aikana on selitetty
muun muassa kontrollin tehostumisella, tilaisuusrakenteen muutoksilla,
yleisen taloustilanteen kohentumisella ja muutoksilla sekd nuorten asen-
teissa ettd nuorisokulttuureissa (Kivivuori & Salmi 2005). Taman tutki-
muksen tulosten perusteella asennemuutoksien vaikutuksista ei voida sa-
noa, mutta on selvad, ettd nuorten ajankdyttd on muuttunut kyseisen tarkas-
telujakson aikana tietokoneiden tullessa erottamattomaksi osaksi nuoriso-
kulttuuria. Jo aikaisemmin on pohdittu sitd, ettd kontrollin tehostuminen
julkisissa tiloissa ja kaupoissa on saattanut johtaa nuorten omaisuusrikolli-
suuden kohdistumiseen sinne, missa kiinnijaddmisen riski on pienempi
("crime displacement™).

Rutiinitoimintojen teorian (Cohen & Felson 1979; ks. esim. Kivivuori
2008) mukaan rikos tapahtuu, kun kolme tekijad kohtaa ajassa ja paikassa:
motivoitunut tekija, potentiaalinen uhri ja valvomaton tila. Tamén tutki-
muksen perusteella motivoituneita tekijoita riittd4, potentiaalisten uhrien
teoksia ovat vertaisverkot tdynnd, ja valvonta on olematonta. Kun t&han
vield yhdistetddn nuorten ajankaytdssa tapahtuneet muutokset, ei ole vaikea
ymmartad, miksi perinteinen varastelu vahenee, mutta vertaisverkkolataa-
minen kukoistaa. Tastd huolimatta olisi kuitenkin liioiteltua vaittad, etta
perinteisessa omaisuusrikollisuudessa tapahtunut lasku olisi kompensoitu-
nut taysin vastaavasti lisddntyneelld vertaisverkkolataamisella. Aikaisem-
pien tutkimusten perusteella tiedetaan, ettei vertaisverkkolataamista pideta
kovin vakavana tekona. Mahdolliset muutokset asenteissa rikollisuutta
kohtaan eivat siis valttaméatta vaikuta vertaisverkkolataamiseen, jota pide-
tdan suunnilleen yhtd vakavana tekona kuin ilman matkalippua matkusta-
mista tai punaisia pain kavelemista (Hietanen ym. 2008).

Aikaisemmassa tutkimuksessa havaittiin, ett4d nuorten varastelu keskit-
tyy yleensa tuotteisiin, jotka on helppo varastaa (Salmi 2004). Tall6in van-
hemmilta saadut rahat voidaan kuluttaa hyodykkeisiin, joiden varastaminen
on vaikeaa tai mahdotonta. Jos oletetaan, ettd nuorten varasteluun liittyy
kuvatunlaista rationaalista valintaa, rutiinitoimintojen teorian valossa ei ole
yllattdvad, ettd dvd- tai cd-levyjen kaupasta varastamisen sijaan samat si-
sallot ladataan vertaisverkoista. Tilaisuusrakenne kanavoi rikoskayttayty-
mistd sithen suuntaan, jossa rikoksen tekeminen on riskittomintd. T&ssa
mielessa nuorten vertaisverkkojen kayttd on ainakin jossain maarin ratio-
naalista toimintaa, jossa matala kiinnijaamisriski on keskigssa.
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Periaatteellista piratismia?

Siitd huolimatta, ettd kiivas yhteiskunnallinen keskustelu piratismin ja tie-
dostojen jakamisen ympaérill& on johtanut jopa Piraattipuolueen perustami-
seen (HS 1.6.2009), olisi taman tutkimuksen tulosten perusteella virheellis-
t4 paatelld, ettd nuorison vertaisverkkolataaminen olisi ensisijaisesti ideo-
logista toimintaa. Pilottitutkimuksen tulosten perusteella periaatteellinen
motiivi vertaisverkkojen kaytolle on suhteellisen harvinainen, silla nuorten
vertaisverkkolataamista motivoi huomattavasti useammin sen helppous ja
ilmaisuus. llmaisuuden lisaksi erds keskeinen lataamista motivoiva tekijé
on vertaisverkkojen valtava tarjonta (Hietanen ym. 2008), jonka kanssa
mikaan laillinen palvelu ei talla hetkella® kykene kilpailemaan. Tamén li-
séksi kasitys siité, ettd “kaikki muutkin sitd tekevat”, on todennékaisesti
varsin térked tekija sek& moraalisen problematiikan etta kiinnijadmisriskin
kannalta. Vertaisverkkoja ja tekijanoikeuksia koskevalla yhteiskunnallisel-
la keskustelulla ja avoimella piratismin puolustamisella on varmasti oma
vaikutuksensa nuorten vertaisverkkojen kayttoon. Naiden tulosten perus-
teella vaikuttaa kuitenkin siltd, etta ”periaatteellinen piratismi”” on harvoin
nuorten lataamisen taustalla.

Yhteiskunnallisen keskustelun liséksi laitteiston, kuten mp3-soittimien
ja eri videoformaatteja toistavien dvd-soittimien, teknologinen kehitys on
kulkenut kési kadessa vertaisverkkojen kaytén kanssa. Né&in ollen laitto-
masta tiedostojenjaosta eivat ole hyotyneet pelkastddn vertaisverkkojen
kayttajat, vaan myds monet laitevalmistajat. Kuten Petteri Jarvinen (2008)
vertaisverkkolataamista kasittelevéssé artikkelissaan toteaa:

”(Mediaserverien ja dvd-soittimien) ominaisuudet on kaytanndssa
tarkoitettu netistd ladattujen elokuvien katseluun. Kukaan ei halua
sanoa sitd adneen, mutta viesti on selva: meidan laitteemme tukee
nettilatausten kayttoa.”

Yksinkertaisella laskutoimituksella saadaan seuraavanlainen yhtalo: jos
neljan gigatavun mp3-soittimen haluaisi tayttdad musiikkitiedostoilla, joiden
keskiméaéardinen koko olisi neljd megatavua, mahtuisi kyseiselle soittimelle
1 000 musiikkikappaletta. Jos oletetaan, ettd ndiden ostaminen esimerkiksi
verkkopalvelusta tai cd-levylld maksaisi keskimaarin euron per musiikki-
kappale, tulisi mp3-soittimen tayttdmisen hinnaksi 1 000 euroa. Vastaavasti
tdyden 40 gigatavun mp3-soittimen hinnaksi tulisi vastaavalla karkealla
laskutoimituksella 10 000 euroa. Monelle vanhemmalle saattaa tulla yll&-

2 Spotify:n kaltaisten laillisten vertaisverkkopalvelujen yleistyminen saattaa muuttaa
tilannetta tulevaisuudessa.
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tyksend, ettd 50-300 euroa maksavan mp3-soittimen ostamisen jalkeen
pitéisi liséksi maksaa tuhansia euroja kyseisen soittimen tayttdmisesta. Ku-
ten pilottitutkimuksen tulokset nuorten mp3-soittimien sisallosta osoittavat,
néin ei myoskaan kéaytannossa tapahdu, vaan suurin osa musiikista hanki-
taan muuten kuin ostamalla.

Yhteenvetona voi todeta, ettd suurin osa nuorista nakee tekijanoikeudel-
la suojatun materiaalin lataamisen jokseenkin moraalisesti tuomittavana, ja
nuoret ovat yleensa tietoisia toimintansa lainvastaisuudesta. Vaikuttaa silta,
etta merkittavalla osalla nuorista asenteet ja toiminta eivat kuitenkaan koh-
taa. Tiedostoja lataavien nuorten osuus on huomattavasti suurempi kuin
piratismiin myonteisesti suhtautuvien osuus. Tutkimustulosten perusteella
ei siis voida Vvaittaa, ettd nuoret pitaisivat piratismia moraalisesti ristiriidat-
tomana ilmiond. Toisaalta naiden tulosten perusteella ei voida mydskéan
sanoa, ettd piratismi olisi nuorille ideologinen valinta. Todennakdisempia
syitd vertaisverkkojen kayt6lle ovatkin sen helppous ja ilmaisuus. Suurelle
osalle nuorista vertaisverkkojen kaytté on vain yksi osa eldmaa internetis-
s&, jossa raja rikollisen ja luvallisen toiminnan valilla on ajoittain h&mara.
Toisin kuin esimerkiksi kaupasta varastettaessa, vertaisverkkolataamisessa
ei ole ulkoista kontrollia tai mitéan erityisté signaalia, joka viittaisi toimin-
nan laittomuuteen. Tama saattaa osaltaan vaikuttaa siihen, ettd moraalinen
ristiriita oman toiminnan ja asenteiden valill4 ei kdy niin suureksi, etté se
estéisi vertaisverkkojen kayttoa. Nakyvan uhrin poissaolo on myds omiaan
helpottamaan tunnontuskia.

Lopuksi

Vaikka aikaisemmista Nuorisorikollisuuskyselyistd ei saadakaan vertailu-
kohtaa lataamisen yleisyydestd ajalle ennen tekijanoikeuslainséddannon
muutosta, voidaan silti sanoa, ettd lainsd&ddannon yleisestava vaikutus on
ainakin tassa ikaryhmassé nykyiselldan varsin heikko. Ankarista maksimi-
rangaistuksista huolimatta nuoret eivat ilmeisesti koe kiinnijaddmisté todel-
lisena uhkana: lataamisella saavutettava hyoty on yksinkertaisesti liian pal-
jon suurempi kuin toiminnasta todennékoisesti seuraava kustannus. Yleis-
estavan vaikutuksen heikkoutta korostaa se, ettd selvd enemmistd nuorista
on tietoisia toimintansa lainvastaisuudesta, mutta kayttda vertaisverkkoja
tasta huolimatta.

Toistaiseksi vaikuttaa siltd, etteivat piratismin vastaiset toimet, sen pa-
remmin lainsadddnndn muutokset kuin yksittdiset oikeusjututkaan, ole tuo-
neet ainakaan pitkén tahtdimen vaikutuksia vertaisverkkojen kéayton ylei-
syyteen (Oksanen & Valiméki 2007). Lyhyen tahtaimen vaikutuksia ha-
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vaittiin muuan muassa paljon julkisuutta saaneen Finreactor-tapauksen jal-
keen, jolloin vertaisverkkoliikenne vaheni Suomessa muutaman kuukauden
ajaksi (Oksanen & Vaélimaki 2007). Pirate Bay -oikeudenkaynnin vaiku-
tuksista ei tata artikkelia kirjoitettaessa ollut viel& tietoa. Muun muassa Te-
kijdnoikeuden tiedotus- ja valvontakeskuksen (TTVK) piratisminvastaiset
kampanjat saattavat olla osasyy tamén tutkimuksen nuorten suhteellisen
hyvééan lakitietouteen. On kuitenkin vaikea sanoa, missa maarin lisdéntynyt
tietoisuus tekijanoikeuslainsd&ddannon siséllostd vahentdd vertaisverkkojen
kayttod. Taman tutkimuksen perusteella ndyttéisi silta, ettd vaikutus ei ai-
nakaan toistaiseksi ole merkittava.

Talla hetkellda suomalaisten yhdeksasluokkalaisten nuorten keskuudessa
vertaisverkkoja kayttamaton nuori on poikkeus saantdon. Lainsaadannon
kannalta tilanne on pulmallinen, mutta nykyistd toimivamman ratkaisun
kehittdminen on haasteellista. Ehdottamatta parempaa ratkaisua tilalle voi
kuitenkin sanoa, ettd oikeusjarjestelman uskottavuuden nakokulmasta on
ongelmallista, ettd rikos, jonka lailla sdadetty maksimirangaistus on kaksi
vuotta ehdotonta vankeutta, on nuorten parissa yleisempi kuin luvaton
poissaolo koulusta. Tassé vaiheessa on kuitenkin mahdotonta sanoa, onko
tall4 laajamittaisella lainrikkomisella muuta normikuuliaisuutta vahentavaa
vaikutusta. Varmaa on vain se, ettd muutenkin rikosalttiit nuoret ovat 10y-
taneet repertuaariinsa yhden rikostyypin liséa.
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